
Formação
Online
CIBERSEGURANÇA 
Boas práticas, riscos, seguros
e ligação com o RGPD

1. Enquadramento jurídico – cibersegurança
2. Riscos e boas práticas em cibersegurança, nomeadamente 

em teletrabalho, e ligação com o RGPD 
3. Procedimentos e políticas de cibersegurança a implementar 

nas empresas e ligação com o RGPD
4. Violação de segurança relacionada com a cibersegurança, 

as contraordenações e ligação com o RGPD
5. Contexto dos seguros de cibersegurança 

DURAÇÃO
3 horas

DATA
28 Maio
Entre as 15h e as 18h

PREÇO
€50 (+ IVA)
Desconto de 20% para empresas com 
grupos a partir de 5 pessoas

INSCRIÇÕES
gpacademy@gpacademy.pt



ENQUADRAMENTO

No contexto actual de inovação tecnológica, intensificado pela 
utilização dos meios de comunicação digitais, nomeadamente 
na actual fase de confinamento ditado pela pandemia 
de COVID-19, a Cibersegurança e a sua interligação com 
a protecção de dados é um tema cada vez mais crítico 
para qualquer actividade. Esta acção de Formação Pedagógica 
vem disponibilizar o conhecimento fundamental para a execu-
ção de boas práticas em matéria de Cibersegurança e a sua in-
terligação com a protecção de dados. Serão abordados temas 
relacionados com os riscos e boas práticas em ciberseguran-
ça, como também a necessidade de adequação de políticas 
e procedimentos, nomeadamente em teletrabalho, viola-
ção de segurança, contra-ordenações, o papel do CNCS 
e o contexto dos seguros de cibersegurança.

Esta formação permitirá aos formandos criar valor nas suas ac-
tividades, através da sensibilização quanto aos cuidados a ter 
referentes à segurança no ciberespaço, adequação de meios, 
prevenção de riscos e de quebras de negócio, preservação de 
informação e integridade de sistemas de informação, mitigação 
de incidentes, incluindo violações de segurança, interrupção de 
negócios e danos na rede. 1



DESTINATÁRIOS
E ORGANIZAÇÃO
DA FORMAÇÃO 

2 Esta formação destina-se a todos os que lidam com informação 
sensível dentro das respectivas organizações, que necessitam 
de entender os princípios fundamentais que regem a matéria 
de cibersegurança e a sua interligação com a protecção de da-
dos. 

A formação será online e em tempo real e decorrerá na Platafor-
ma ZOOM. Tem uma duração total de 3 horas. Terá lugar no dia 
28 de Maio entre as 15h e as 18h.

O valor da inscrição será de €50 (+ IVA). Desconto de 20% para 
empresas com grupos a partir de 5 pessoas.



CONTEÚDOS
E OBJECTIVOS 

3
CONTEÚDOS ESSENCIAIS DA FORMAÇÃO
• Enquadramento jurídico – cibersegurança
• Riscos e boas práticas em cibersegurança, nomeadamente em teletra-

balho, e ligação com o RGPD 
• Procedimentos e políticas de cibersegurança a implementar nas empre-

sas e ligação com o RGPD
• Violação de segurança relacionada com a cibersegurança, as contraor-

denações e ligação com o RGPD
• Contexto dos seguros de cibersegurança 

OBJECTIVOS GERAIS
• Conhecer os conceitos gerais de cibersegurança 
• Reconhecer as ameaças de ciberataque
• Reconhecer os riscos da utilização das tecnologias de informação
• Conhecer as boas práticas de cibersegurança
• Perceber a necessidade da protecção da informação confidencial 
• Identificar medidas de prevenção de acessos não autorizados a dados 
• Identificar boas políticas de password 
• Reconhecer a importância da encriptação
• Compreender o trabalho em rede e o teletrabalho, nomeadamente no 

âmbito da pandemia – Covid-19 
• Abordar o uso de VPN (Virtual Private Network)
• Responder a situações de risco
• Tratar informação de forma segura 
• Conhecer as contra-ordenações
• Conhecer o papel do CNCS
• Identificar características comuns de phishing 
• Compreender a importância da política de cookies
• Conhecer o contexto dos seguros de cibersegurança




