URAGAO
3 horas

DATA

28 Maio
Entre as 15h e as

PRECO
€50 (+ IVA) -
Des de 20%

s com
grupos a partir de

- INSCRICOES
gpacademy@gpacademy.pt

CIBERSEGURAN(
Boas praticas, risco

e ligacdo como RGPD

1. Enquadramento juridico - ciberseguranca

2. Riscos e boas praticas em ciberseguranca, nomeadamente
em teletrabalho, e ligacao com o RGPD

3. Procedimentos e politicas de ciberseguranca a implementar

nas empresas e ligacao com o RGPD T ———=
4. Violacao de seguranca relacionada com a ciberseguranca,

as contraordenacoes e ligacdo com o RGPD
5. Contexto dos seguros de ciberseguranca
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ENQUADRAMENTO

No contexto actual de inovagdo tecnoldgica, intensificado pela
utilizacdo dos meios de comunica¢do digitais, nomeadamente
na actual fase de confinamento ditado pela pandemia
de COVID-19, a Ciberseguranca e a sua interligacdo com
a proteccao de dados € um tema cada vez mais critico
para qualquer actividade. Esta ac¢do de Formagdo Pedagodgica
vem disponibilizar o conhecimento fundamental para a execu-
¢do de boas praticas em matéria de Ciberseguranca e a sua in-
terligacdo com a protec¢do de dados. Serdo abordados temas
relacionados com 0s riscos e boas praticas em ciberseguran-
¢a, como também a necessidade de adequacdo de politicas
e procedimentos, nomeadamente em teletrabalho, viola-
cao de seguranca, contra-ordenacoes, o papel do CNCS
e o contexto dos seguros de ciberseguranca.

Esta formacgdo permitira aos formandos criar valor nas suas ac-
tividades, através da sensibilizacdo quanto aos cuidados a ter
referentes a seguranca no ciberespac¢o, adequac¢do de meios,
prevencdo de riscos e de quebras de negdcio, preservacdo de
informacdo e integridade de sistemas de informacdo, mitigacdo
de incidentes, incluindo viola¢Bes de seguranca, interrup¢ao de
negocios e danos na rede.



Esta formacdo destina-se a todos os que lidam com informacgdo
sensivel dentro das respectivas organizacdes, que necessitam
de entender os principios fundamentais que regem a matéria
de ciberseguranca e a sua interligacdo com a protec¢ao de da-
dos.

Aformacdo sera online e em tempo real e decorrera na Platafor-
ma ZOOM. Tem uma duracdo total de 3 horas. Tera lugar no dia
28 de Maio entre as 15h e as 18h.

O valor da inscricao sera de €50 (+ IVA). Desconto de 20% para
empresas com grupos a partir de 5 pessoas.



CONTEUDOS ESSENCIAIS DA FORMACAO
Enquadramento juridico - ciberseguranca
Riscos e boas praticas em ciberseguranca, nomeadamente em teletra-
balho, e ligacao com o RGPD
Procedimentos e politicas de ciberseguranca a implementar nas empre-
sas e ligacdo com o RGPD
Violacdo de seguranca relacionada com a ciberseguranca, as contraor-
denacdes e ligacdo com o RGPD
Contexto dos seguros de ciberseguranca

.O-Q

OBJECTIVOS GERAIS
Conhecer os conceitos gerais de ciberseguranca
Reconhecer as ameacas de ciberataqgue
Reconhecer os riscos da utilizacdo das tecnologias de informacdo
Conhecer as boas praticas de ciberseguranca
Perceber a necessidade da proteccao da informacdo confidencial
|dentificar medidas de prevencdo de acessos ndo autorizados a dados
|dentificar boas politicas de password
Reconhecer a importancia da encriptacdo
Compreender o trabalho em rede e o teletrabalho, nomeadamente no
ambito da pandemia - Covid-19
Abordar o uso de VPN (Virtual Private Network)
Responder a situa¢des de risco
Tratar informacdo de forma segura
Conhecer as contra-ordenac¢des
Conhecer o papel do CNCS

- .
CO N T E U DOS +|dentificar caracteristicas comuns de phishing

+ Compreender a importancia da politica de cookies

+ Conhecer o contexto dos seguros de ciberseguranca
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