DURACAO

~y .
2 dias
rm 1.° dia: Sessdo de Protec¢do de Dados
2.° dia: Sessdo de Ciberseguranca

DATA

]
12 e 13 Maio
Entre as 15h e as 18h

PRECO

PrOteCQaO de quos €40 por cada sessao ou €60 por

ambas as sessoes (+ IVA)

e Cibersegu I'G nga Desconto de 20% para empresas com

grupos a partir de 5 pessoas

para iniciados NSCRICOES
e Tratamento de Dados gpacademy@gpacademy.pt

dos Trabalhadores — . R

No dmbito da Pandemia
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* Principios basicos da proteccao de dados pessoais;
* Questodes elementares de ciberseguranca;
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RAMENTO

No contexto actual de inovagdo tecnoldgica, intensificado pela
utilizacdo dos meios de comunicacdo digitais na actual fase
de confinamento ditado pela pandemia de COVID-19, a
Proteccdo de Dados e a Ciberseguranca sao temas cada
vez mais criticos para qualquer actividade.

Esta accdo de Formacao Pedagdgica vem disponibilizar o conhe-
cimento fundamental para a execucdo de praticas relativas aos
direitos e obrigac8es quanto a matérias de Ciberseguranca e de
Proteccdo de Dados, abordando temas actuais como o tra-
tamento de dados pessoais de trabalhadores no ambito
da pandemia Covid-19, como seja o0 controlo a distancia em
regime de teletrabalho e o tratamento de dados de saude dos
trabalhadores (nomeadamente, a questdo actual da medicao da
temperatura corporal dos trabalhadores).

Esta formacao permitira aos formandos criar valor nas suas ac-
tividades, através da capta¢do de proveitos, poupando recursos
através da diminuicdo de conflitos, adequacdo de meios, pre-
vencdo de litigios, de quebras de negdcio, preservacao de infor-
macdo e integridade de sistemas de informacao.



Esta formacgado destina-se a todos os que lidam com dados pes-
soais e necessitam de entender os principios fundamentais que
regem esta matéria.

Aformacdo sera online e em tempo real e decorrera na Platafor-
ma ZOOM. Tem uma duracdo total de 6 horas, distribuidas em
duas sessdes de 3 horas. A primeira sessdo de formacao sera
em Proteccao de Dados, abordando temas actuais como
o tratamento dos dados pessoais dos trabalhadores no
ambito da pandemia, e terd lugar no dia 12 de Maio entre as
15h e as 18h. A segunda sessdo, em Ciberseguranga, sera no
dia 13 de Maio entre as 15h e as 18h.

Ambas as formacdes sdo independentes entre si, pelo que 0s
formandos poderdo optar entre frequentar ambas ou apenas
uma. O valor da inscricao sera de €40 por sessdo, ou €60 pela
totalidade dos modulos da formacao. A estes valores acrescera
0 IVA legalmente aplicavel.



SESSOES,
MODULOS
E OBJECTIVOS



SESSAO DE
PROTECCAO DE DADOS

CONTEUDOS ESSENCIAIS DA FORMACAO
Introduc¢do a Privacidade;
Principios de Protec¢ao de Dados;
Funcdes e responsabilidadessiorlratamento de Dados;

Analise sobre o tratamento"de dados pessoais de trabalhadores

no ambito da pandemia Covid-19.

onjicnvos GERAIS

Reconhecer as definicdes de “Dados Pessoais”, “Responsaveis

pelo Tratamento” e “Operag¢fes de Tratamento”;
Reconhecer os Riscos do Tratamento de Dados Pessoais;

Distinguir e responder a situacdes de exercicio de direitos dos

MODULOS
E CARGA
HORARIA

CONTEUDOS

OBJECTIVOS ESPECIFICOS

Modulo | =1 hora
e 30 minutos

Introducdo a Privaci-
dade;

Principios de Pro-
tec¢ao de Dados.

Reconhecer as defini¢cBes de “Dados
Pessoais”, "Responsaveis pelo Trata-
mento” e “OperacBes de Tratamento”;
Enunciar os principios de proteccdo de
dados;

Explicar o que o que sdo condi¢Bes de
tratamento legitimas no contexto do
RGPD.

Modulo Il = 1 hora
e 30 minutos

Funcdes e responsa-
bilidades no Trata-
mento de Dados;
Andlise sobre o
tratamento de da-
dos pessoais de
trabalhadores no
ambito da pandemia
Covid-19.

Reconhecer os Riscos do Tratamento
de Dados Pessoais;

Enunciar as razdes da legitimidade do
tratamento;

Distinguir e responder a situa¢des de
exercicio de direitos dos titulares dos
Dados;

Explicar e sistematizar as normas e
orienta¢des, nacionais e europeias,

titulages*@os Dados; » acerca do tratamento de dados pes-
B¥0licar e sistematizar as normas e orientacées, nacionaiste™euro- soais de trabalhadores no ambito da
peias, acerca do tratamento de dades pessoals delPebalhadores pandemia.

no ambito da pandemia. -

TOTAL DE HORAS = 3 HORAS
INSCRICOES: gpacademy@gpacademy.pt




SESSAO DE
CIBERSEGURANCA

CONTEUDOS IS DA FORMACAO
e Comceitos efiseguranca;
Proteger i nfidencial
Prevengdo iInformaticos;
O trabalho em'rede € o teletrabalho, nomeadamente no ambito da
pandemia - Covid-19;;
VPN (Virtual Private Network);
Limitacao de Acessos;
Comunicacoes;
Destruicdo de informagdo.

ABJECTIVOS GERAIS

Reconhecer as ameacas de ciber ataques;
onhecer os Riscos dawitilizaca ologias de informacao;

ecer as Boas Praticas de ciberseguranca;
der a situdcdes de risco;
M 'Macdo gde forma segura
gokies. |

MODULOS
E CARGA
HORARIA

CONTEUDOS

OBJECTIVOS ESPECIFICOS

Modulo | =1 hora
e 30 minutos

Conceitos gerais de
ciberseguranca
Proteger informacdo
confidencial
Prevencdo de
ataques informaticos

Dados e informacao

Reconhecer ameacas e possiveis
ameacadores

Compreender razdes para a protec¢ao
de informacao pessoal como: evitar
roubo de identidade, fraude e ma-
nutencdo da privacidade

Reconhecer a importancia da en-
criptagao

Modulo Il = 1 hora
e 30 minutos

O trabalho em rede
e o teletrabalho
nomeadamente no
ambito da pandemia
- Covid-19

VPN (Virtual Private
Network)

Limitacdo de Aces-
oIS

Comunicacdes
Destruicdo de infor-
macao

Politica de cookies

Compreender as consequéncias da
conexdo em rede

Trabalhar em rede de forma segura
Boas praticas de ciberseguranca
Identificar medidas de prevencdo de
acessos nao autorizados a dados
Identificar boas politicas de password
Navegacdo Segura

Identificar caracteristicas comuns de
phishing

Identificar formas de garantir a segu-
ranca fisica dos computadores e apa-
relhos

Compreender as razdes para eliminar
permanentemente dados de drives ou
aparelhos

TOTAL DE HORAS =3 HORAS

INSCRICOES: gpacademy@gpacademy.pt
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