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Na presente newsflah a GPA Advogados agrega informagdes relativas
a publicacoes recentes do Comité Europeu para a Proteccdo de
Dados (“CEPD", “EDPB"” ou “Comité") e da Autoridade Europeia de
Proteccdo de Dados ("AEPD" ou “EDPS"”), dando algumas notas

relativas (i) as Orientacdes em consulta publica e relativas a

notificacdes de violacdo de dados pessoqis e (ii) sobre as opinides

conjuntas do Comité e da AEPD sobre as cldusulas contratuais gerais
(Standard Contractual Clauses) actualmente em discussdo (Opinido
Conjunta 1/2021 e Opinido Conjunta 2/2021).

1. Guidelines 01/2021 sobre exemplos relativos a Notificacoes de

Violacdo de Dados Pessoais

A 14 de Janeiro de 2021, o Comité adoptou, ao abrigo do artigo 70.°,
n.° 1, dlinea e) do RGPD, Guidelines sobre exemplos relativos a

notificacdes de violacdo de dados.

As Guidelines foram submetidas a consulta publica no dia 19 de Janeiro
de 2021 e durante um periodo de seis semanas, terminando o prazo a
2 de Marco de 2021.
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(“Guidelines WP250"), infroduzindo orientacdes e recomendacdes mais
direccionadas para a prdtica, com o objetivo de auxiliar os
responsdveis pelo fratamento de dados pessoaqis no processo decisério
de como tratar as violacdes de dados e quais os factores a considerar

durante a avaliagcdo de risco.

As Guidelines elencam alguns casos de nofificacdo de violacdo de
dados considerados mais comuns pelas autoridades nacionais de
conftrolo, reflectindo a experiéncia comum das mesmas desde que o
RGPD entrou em vigor. Os casos previstos incluem situacdo de ataques
de ransomware, com e sem backup; casos de ataques de extracgdo
de dados, como a exiraccdo de dados de uma candidatura online a
um emprego ou de credenciais bancdrias; casos de violacdo de
dados pessoaqis perpetrados por pessoas que representfem fontes de
risco infernas como a transmissdo acidental de dados para um terceiro;

e casos de perda ou roubo de dispositivos e documentos em papel.

A cada categoria de casos identificada nas Guidelines, sdo
identificadas as prdticas comuns que dardo, em regra, origem 4s
violagcdes em andlise, bem como as medidas prévias a adoptar para
as prevenir, diretrizes sobre a forma como tais riscos deverdo ser
identificados e avaliados, destacando os factores que deverdo ser
objecto de especial consideracdo e, por fim, as medidas a adoptar
com vista a mitigacdo do risco causado pela violagcdo de dados
pessoas e as obrigacodes legais como a delimitacdo dos casos em que
o responsdvel pelo tratamento deverd notfificar as autoridades de

controlo e/ou os fitulares de dados visados.

2. Opinides Conjuntas do Comité e da AEPD sobre um novo conjunto
de CCGs

O Comité e a AEPD emitiram Opinides Conjuntas relativas a dois
conjuntos de cldusulas contratuais gerais (CCGs) no contexto da sua

aprovacdo pela Comissdo Europeia.

Das CCGs em discussdo, umas destinar-se-do a contratos entre

responsdveis pelo tratamento e subcontratantes e outras para certos
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a. Comité-AEPD Opinido Conjunta 1/2021 sobre a decisdo da

Comissdo Europeia relativa a cldusulas contratuqis gerais entre

responsdveis pelo tratamento e subconitratantes para efeitos do n.°
7 do artigo 28.° do Regulamento (UE) 2016/679 (RGPD) e don.°7 do
artigo 29.° do Regulamento (UE) 2018/1725

= As CCGs relativas ao acordo entre Responsdavel pelo

Tratamento-Subcontratante terdo efeito transversal a nivel
da UE e visam assegurar a plena harmonizagdo e
seguranca juridica em toda a UE quanto a essa matéria,
pretendendo garantir uma consistente e correcta

aplicacdo do artigo 28.° do RGPD.

b. Comité-AEPD Opinido Conjunta 2/2021 sobre a decisdo da

Comissdo Europeia relativa a cldusulas contratugis geradis para

fransferéncia de dados pessodis para paises terceiros para efeitos
da alinea ¢), do n.° 2 do artigo 46.° do Regulamento (UE) 2016/679
RGPD

= Os projectos de CCGs destinadas a regular a transferéncia

de dados pessoais para paises terceiros substituirdo as CCGs
existentes para transferéncias internacionais que foram
adoptadas com base na Directiva 95/46 e que
necessitavam de ser actualizadas de modo a verificar-se a
sua conformidade com os requisitos do RGPD.

= Adicionalmente, as CCGs foram ainda adaptadas de
modo a considerarem as disposicdes do Acérddo "Schrems
" do TJUE, nomeadamente considerando pedidos de
acesso recebidos pela entidade que receba os dados
pessoqis e emitidos pelas autoridades publicas de paises
terceiros e a previsGo de um mecanismo opcional de
recurso ad-hoc em beneficio dos titulares dos dados.

= Por fim, procurou-se ainda reflectir melhor a utilizagcdo

generalizada de novas e mais complexas operacdes de
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» Deste modo, pretendeu-se abranger situacoes adicionais
de tratamento de dados e de transferéncia dos mesmos
bem como adoptar uma abordagem mais flexivel, por
exemplo no que diz respeito ao niUmero de partes que
podem aderir a um contrato.

» Em particular, as novas CCGs incluem salvaguardas mais
especificas no caso de as leis do pais de destino terem
impacto no cumprimento das cldusulas, em particular no
caso de pedidos vinculativos de divulgacdo de dados

pessoqis por parte das autoridades publicas.

Em geral, o Comité e a AEPD consideraram que os projectos de CCGs
apresentam um nivel de proteccdo reforcado para os fitulares dos
dados.

No entanto, sdo ainda da opinido, de que vdrias disposicdes poderiam
ser melhoradas ou clarificadas, tais como o dmbito de aplicacdo das
CCGs; certos direitos de terceiros beneficidrios; certas obrigacdes
relativas a transferéncias subsequentes; aspectos da avaliagdo da
legislacdo de paises terceiros relativos ao acesso aos dados publicos

pelas autoridades publicas; e a notificacdo ds autoridades de controlo.

Serd, assim, de acompanhar eventuais alteracdes que venham a ser

introduzidas nos projectos de CCGs.

Para mais informacdes poderd consultar aqui as Guidelines 1/2021, a
Opinido Conjunta 1/2021 e a Opinido Conjunta 2/2021.
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