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Foi publicado no passado dia 30 de Julho o Decretfo-Lei n.° 65/2021,
gue regulamenta o Regime Juridico da Seguranca do Ciberespaco e
define as obrigacdes em matéria de certificacdo da ciberseguranca,
em execucdo do Regulamento (UE) 2019/881 do Parlamento Europeu
e do Conselho, de 17 de Abril de 2019.

Na sua generalidade, este Decreto-Lei visa promover um ciberespaco
mais seguro, considerando, desde logo, trés pressupostos: (i) o papel
cada vez mais decisivo que as tecnologias de informagdo assumem
no desenvolvimento da vida em sociedade, (i) o desafio da transicdo
digital e (i) a emergéncia de novas tecnologias disruptivas (e.g. a
inteligéncia artificial, a realidade virtual e aumentada e a Internet das

Coisas).

Por um lado, o diploma ora em apreco vem regulamentar dois
aspectos que a Lei n.° 46/2018, de 13 de Agosto - que aprovou o
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> Definicdo dos requisitos de seguranca das redes e sistemas de
informacdo, e

» Definicdo das regras para a nofificacdo de incidentes,

gue devem ser cumpridos pela Administracdo PuUblica, operadores
de infraestruturas criticas, operadores de servicos essenciais e

prestadores de servicos digitais.
Refira-se que os requisitos de seguranca ora previstos ndo se aplicam:

(a) As empresas que oferecem redes de comunicacdes pUblicas ou
servicos de comunicacdes electronicas acessiveis ao puUblico, as
quais se enconfram sujeitas aos requisitos previstos na Lei das

Comunicagdes Electrénicas (Lei n.° 5/2004, de 10 de Fevereiro);

(b) Aos prestadores de servicos de confianca (servicos electrénicos
gue consistem na criagcdo, verificacdo e validacdo de assinaturas
electrénicas, selos electrénicos ou selos temporais, servicos de envio
registado electrénico, certificados relacionados com estes servicos,
certificados para a autenticacdo de sitios web ou na preservacdo
das assinaturas, selos ou certificados electrénicos relacionados com
esses servicos), os quais se enconfram sujeitos aos requisitos previstos
no Regulamento (UE) n.° 910/2014, de 23 de Julho, do Parlamento
Europeu e do Conselho, relativo & identificagcdo electrénica e aos
servicos de confianca para as fransaccdes electronicas no mercado

intferno.

Por seu furno, as regras de notificacdo de incidentes ndo se aplicam
as entidades referidas em (a) e (b), mas também aos prestadores de
servicos digitais que sejam microempresas ou pequenas empresas, fal

como definidas pelo Decreto-Lei n.° 372/2007, de 6 de Novembro.
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Acresce que, 0s requisitos previstos no Decreto-Lei n.° 65/2021 sdo

requisitfos minimos a assegurar pelas entidades abrangidas pelo




Regime Juridico da Seguranca do Ciberespaco, podendo, assim, vir a
ser estabelecidas regras adicionais por parte de outras entidades
(e.g. Ministério PuUblico, Autoridade Nacional de Comunicacodes,
Comissdo Nacional de Protecdo de Dados, demais autoridades
sectoriais), em funcdo da natureza das entidades abrangidas, de
aspectos especificos da actividade desenvolvida ou do contexto em

que esta se desenvolva.

Reconhecendo a necessidade de articular a aplicacdo destas novas
disposicoes legais com normativos complementares sectoriais jd
existentes, consagra-se a possibilidade do Centfro Nacional de
Ciberseguranca (CNCS), na qualidade de Autoridade Nacional de
Ciberseguranca, proceder a uma avaliagdo de equivaléncia dos
requisitos constantes de legislacdo sectorial, quando considere que
tal é necessdrio e em articulacdo com as entidades reguladoras e de

supervisdo sectorial.

Por outro lado, considerando que a certificacdo de produtos, servicos
e processos de tecnologia de informacdo e comunicacdo é
complementar para a promocdo de um ciberespaco mais seguro, o
diploma em apreco (i) consagra o CNCS como Autoridade Nacional
de Certificacdo da Ciberseguranca, definindo igualmente as
respectivas competéncias, e (i) implementa na ordem juridica
nacional um quadro nacional de certificacdo da ciberseguranca,
denominado  Quadro Nacional de Referéncia para a
Ciberseguranca, o qual se assume como referencial de andlise de
risco para o fortalecimento da resiliéncia de cada organizagdo face

as ameacas que afectam o ciberespaco.

No dambito das disposicdes finais, determina-se que o regime
sancionatério previsto no Regime Juridico da Seguranca do
Ciberespaco seja aplicdvel as infraccdes ao disposto neste Decreto-
Lei, i.e., 0 ndo cumprimento das regras estabelecidas neste diploma
constituirdo contra-ordenacdo, podendo as entidades ser punidas
pelo CNCS com coima até €50.000,00. Além disso, constitui contra-
ordenacdo punivel com coima de €1.000,00 a €3.740, 98, no caso de

pessoa singular, ou de €5.000,00 a €44.891,81, no caso de pessoa
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colectiva, a prdtica de infraccdes relativas & certificacdo da

ciberseguranca.

O presente Decreto-Lei entra em vigor 10 dias apds a sua publicacdo,
sem prejuizo de determinadas disposicdes sé produzirem efeitos 90
dias apds a sua enfrada em vigor (inter alia, as relativas & indicacdo
de um ponto de contacto permanente com o CNCS, a designacdo
de um responsdvel de seguranca, a elaboracdo e manutencdo de
um plano de seguranca e o capitulo referente as nofificacdes de
incidentes) e de certas disposicdes s produzirem efeitos no prazo de
1 ano apds a sua entrada em vigor (i.e., o capitulo atinente &

seguranca das redes e dos sistemas de informacdo).
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