PROTECCAO DE DADOS GPA

NEWS FLASH b

GOUVEIA PEREIRA,! EITAS & ASSOCIADOS LAW FIRM

SOCIEDADE DE ADV

Tribunal de Justica da Uniao
Europeia - Tratamento de
dados pessoais no setor das
comunicac0Oes eletrdnicas

06.10.2020

O acompanhamento e conhecimento do conteldo das diversas
decisdes jurisprudenciais que vdo sendo proferidas nem sempre é
uma tarefa fdcil. E tal assim é, sobretudo, quando falamos de um
tema que continua na ordem do dia, que é fransversal s mais
diferentes dreas de atividade e que conhece desenvolvimentos numa

din@mica quase didria: o tratamento de dados pessoais.

Em particular no que concerne ao fratamento de dados pessoais no
setor das comunicacdes eletrénicas, o Tribunal de Justica da Unido
Europeia (TJUE) fem-se pronunciado nos Ultimos anos sobre a
conservacdo dos dados pessoais € o acesso a esses dados,
mantendo uma linha jurisprudencial constante sobre esta questdo, na
qual se destaca o Acdérddo Tele2 Sverige e Watson, de 21 de
dezembro de 2016.

Neste aresto, a propdsito do debate sobre a compatibilidade entre o
direito da UniGo e alguns regimes juridicos nacionais que impunham
aos prestadores de servicos de comunicacdes eletronicas acessiveis
ao publico uma obrigacdo geral de conservar os dados relativos ds
referidas comunicagoes, foram estabelecidos os requisitos que tém de

estar preenchidos por uma legislacdo nacional que institua a
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determinado, em conformidade, que as normas nacionais ndo



podem impor a tais prestadores de servicos uma obrigacdo de
conservacdo generalizada e indiferenciada de dados pessoais,
nomeadamente que permitam uma descricdo pormenorizada da

vida das pessoas, durante um amplo periodo de tempo.

Este entendimento do TJUE tem preocupado as autoridades de vdarios
Estados-Membros, porquanto, na opinido destes, aquele
entendimento fem como consequéncia vedar-lhes o acesso a um
instrumento que consideram imprescindivel para a salvaguarda da

seguranca nacional e a luta contra a criminalidade e o terrorismo.

Essa mesma preocupacdo foi manifestada em quatro reenvios
prejudiciais que se enconfram pendentes de decisdo no TJUE, mas

que foram j& objeto das conclusdes do Advogado-Geral.

I. Conclusées do Advogado-Geral Manuel Campos Sdnchez-
Bordona de 15 de janeiro de 2020:
a. Processo C-623/17 Privacy International / Secretary of State
for Foreign and Commonwealth Affairs e o.
b. Processos apensos C-511/18 La Quadrature du Net e 0. e C-
512/18 French Data Network e o.
c. Processo C-520/18 Ordre des barreaux francophones et

germanophone e o.

Nestes processos, acima de tudo, coloca-se a questdo da aplicacdo
da Diretiva sobre a privacidade e as comunicacdes eletrénicas,
Diretiva 2002/58/CE, a atividades relacionadas com a seguranca
nacional e com a luta contra o terrorismo e, sendo aplicdvel, em que
medida os Estados-Membros podem restringir os direitos de

privacidade que protege

O Advogado-Geral nas suas conclusdes esclarece que a Diretiva
exclui do respetivo dmbito de aplicagcdo as atividades destinadas a
preservar a seguranca nacional que os poderes publicos realizem por
conta propria, sem necessitarem da colaboracdo de particulares e,
portanto, sem lhes imporem obrigacdes do ponto de vista da sua
gestdo empresarial. Em contfrapartida, quando seja necessdria a
intervencdo de particulares a quem sejam impostas certas

obrigacdes, mesmo que isso responda a razdes de seguranga
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nacional, entra-se num dmbito regulado pelo direito da Unido: o da

protecdo da privacidade exigivel a esses atores privados.

Assim, o &dmbito de aplicacdo da Diretiva abrange, em principio,
situacdes em que os prestadores de servicos eletrénicos sejam
obrigados por lei a conservar os dados dos seus assinantes e a permitir
as autoridades publicas aceder a esses dados, cComo Nos pProcessos
em causa, independentemente de essas obrigacdes serem impostas

aos prestadores por razdes de seguranca nacional.

Por outro lado, a Diretiva permite aos Estados-Membros adotar
medidas legislativas que, em dominios como o da seguranca
nacional, afetem as atividades dos individuos sujeitos & autoridade

desses Estados, limitando os seus direitos.

O Advogado-Geral defende uma conservacdo limitada e
diferencicda a dados pessoais (isto é, a conservacdo de
determinadas categorias de dados absolutamente imprescindiveis
para prevenir e confrolar eficazmente a delinquéncia e para
salvaguardar a seguranca nacional durante um periodo determinado
e diferenciado em funcdo de cada categoria), bem como um
acesso limitado a esses dados (sujeito a controlo prévio por parte de
um orgdo jurisdicional ou de uma entidade administrativa
independente, que se informem as pessoas afetadas — desde que isso
ndo comprometa as investigacdes em curso —, e que se adotem

normas que evitem o uso indevido e o acesso ilicito aos dados).

Acrescenta que nada impede, porém, que, em situacoes
excecionais, caracterizadas por uma ameac¢a iminente ou por um
risco extraordindrio que justifiquem a declaracdo oficial do estado de
emergéncia, a legislacdo nacional preveja, por um tempo limitado e
com as devidas garantias jurisdicionais, a possibilidade de impor uma
obrigacdo de conservacdo de dados tdo ampla e geral quanto se

considere imprescindivel.

Para mais informagodes, consulte as Conclusdes do Advogado-Geral:
e Processo C-623/17
e Processos apensos C-511/18 e C-512/18
e Processo C-520/18

GPA

ADVOGADOS

LAW FIRM

Este News Flash é de
distribuicdo individual,
sendo vedada a sua copia
ou circulaga@o. A informa-
¢do disponibilizada é de
cardter geral e ndo
dispensa o recurso a
aconselhamento juridico
na apreciagdo de
situagcoes em concreto.



http://curia.europa.eu/juris/document/document.jsf;jsessionid=B206B1B03863B14996C30E8AE9A791E9?text=&docid=222262&pageIndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=1142151
http://curia.europa.eu/juris/document/document.jsf;jsessionid=B206B1B03863B14996C30E8AE9A791E9?text=&docid=222263&pageIndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=1142151
http://curia.europa.eu/juris/document/document.jsf;jsessionid=B206B1B03863B14996C30E8AE9A791E9?text=&docid=222264&pageIndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=1142151

Il. Conclusées do Advogado-Geral Giovanni Pitruzzella no Processo
C-746/18- 21, de janeiro de 2020 - H. K. contra Prokuratuur

No processo em apreco, na senda dos anteriormente analisados, o
Advogado-Geral concluiu, da semelhanca do colega, pela
interpretacdo do artigo 15.°, n.° da Diretiva 2002/58/CE no sentido de
que, enfre os critérios que permitem avaliar a gravidade da
ingeréncia nos direitos fundamentais que constitui o acesso pelas
autoridades nacionais competentes a dados pessoais que 0s
fornecedores de servicos de comunicacdes eletrénicas sdo obrigados
a conservar por forca de uma regulamentacdo nacional, se
enconfram as categorias de dados que estejam em causa, bem
como a duracdo do periodo relativamente ao qual esse acesso é

pedido.

Salienta, ainda, que compete ao érgdo jurisdicional de reenvio
apreciar, em funcdo da gravidade da ingeréncia, se o referido
acesso era estritamente necessdrio para atingir o objetivo que visa
assegurar a prevencdo, a investigacdo, a detecdo e a repressdo de

infracdes penais.

E que aquela norma deve ser interpretada no sentido de que a
exigéncia, segundo a qual o acesso pelas autoridades nacionais
competentes aos dados conservados deve ser submetido a um
controlo prévio por parte de um érgdo jurisdicional ou de uma
autoridade administrativa independente, ndo é respeitada quando
uma regulaomentacdo nacional preveja que esse controlo seja
efetuado pelo Ministério PUblico, porque este tem por missdo dirigir a
fase de instrucdo e &, simultaneamente, suscetivel de representar a

acdo penal no processo.

A Diretiva 2002/58/CE foi transposta para a ordem juridica nacional
pela Lei n.° 41/2004, de 18 de agosto, aplicAvel ao tratamento de
dados pessoais no confexto da prestacdo de servicos de
comunicacdes elefrénicas acessiveis ao publico em redes de
comunicacdes publicas, nomeadamente nas redes publicas de
comunicacdes que sirvam de suporte a dispositivos de recolha de

dados e de identificacdo.
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O artigo 5.° do diploma nacional, relativo ao armazenamento e
acesso a informacdes, estabelece, como regra geral para esta
finalidade, a necessidade de obtencdo de consentimento prévio do
utilizador ou assinante, nos fermos da legislacdo de protecdo de

dados pessoais.

Ainda, a lei nacional estipula que as empresas que oferecem redes e
ou servicos de comunicacdes eletrénicas devem garantir a
inviolabilidade das comunicacdes e respetivos dados de trdfego e
proibe, nomeadamente, a escuta, o armazenamento ou outros meios
de intercecdo ou vigildncia de comunicacoes e dos respetivos dados
de trafego por terceiros, sem o consentimento prévio e expresso dos

utilizadores, & excecdo dos casos previstos na lei.

Atualmente, o nosso Cédigo de Processo Penal e a Lei n.° 109/2009 de
15 de setembro - Lei do cibercrime — consagram os requisitos para as
intercecdes e gravacdes de comunicagdes eletrénicas, sejam estas,

a titulo de exemplo, comunicacodes telefénicas ou emails.

Dispde, assim, a legislacdo supra referida, que o acesso aos referidos
dados terd necessariamente de ser ordenado por despacho de um

juiz.

Neste sentido, a nossa legislac&o nacional j& prevé as preocupacoes
demonstradas pelo Advogado-Geral nas suas conclusdes, ndo
detendo o Ministério PuUblico autonomia para decidir sobre estas

matérias.

Para mais informacdes, consulte as Conclusdes do Advogado-Geral

aqui.
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http://curia.europa.eu/juris/document/document.jsf;jsessionid=C5D45ED3DBFEFF034D7CB227F3CF2581?text=&docid=222421&pageIndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=3502327
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