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Infroducgdo

Encontra-se em consulta publica, até 19 de Agosto, um Projecto de
Instrucdo do Banco de Portugal relativo ao reporte de incidentes de

ciberseguranca (Consulta Publica n.° 2/2019).

Actualmente, as entidades supervisionadas pelo Banco de Portugal
devem reportar quaisquer situacdes com impacto nos seus resultfados ou
capitais proprios, incluindo eventos de indole operacional. Por outro lado,
as instituicdes de crédito classificadas como significativas e com sede em
Portugal reportam directamente ao Banco Central Europeu (“BCE"”) os
incidentes de ciberseguranca, nos termos do Regulamento-Quadro do

Mecanismo Unico de Superviséo.

Depois de publicada, a Instrucdo do Banco de Portugal agora sob
consulta  publica regulamentard o reporte dos incidentes de
ciberseguranca ocorridos em Instituicdes de crédito, empresas de
investimento, instituicbes de pagamento, instituicdes de moeda

electrénica e sucursais de instituicdes de crédito com sede no estrangeiro.

No que respeita as instituicdes de crédito significativas com sede em
Portugal supervisionadas pelo BCE, o reporte dos incidentes de
ciberseguranca passa também a ser feito ao Banco de Portugal via Portal

BPnet, que reencaminhard automaticamente ao BCE. Adicionalmente,
Este News Flash é de

este reporte serd enviado também ao Centro Nacional de distribuicdo individual,
: w“ " . . - sendo vedada a sua copia
Ciberseguranca (“CNCS”), sempre que a entidade estiver classificada ou circulacdo. A informa-

¢do disponibilizada é de
cardter geral e nGo
dispensa o recurso a
aconselhamento juridico
na apreciagdo de
situagcoes em concreto.


https://www.bportugal.pt/sites/default/files/anexos/pdf-boletim/bo_6_2019_3s.pdf

como Operador de Servicos Essenciais, nos termos da Lei n.° 46/2018, de
13 de Agosto, que estabelece o regime juridico da seguranca do

ciberespaco.

Finalidades da Instrugdo

A projectada Instrucdo, agora sob consulta publica, visa:

e Estabelecer o dever de comunicacdo de incidentes de
ciberseguranca significativos ou severos ocorridos em entidades

supervisionadas pelo Banco de Portugal e pelo BCE;

e Harmonizar os diferentes reportes de incidentes de ciberseguranca
ao Banco de Portugal, BCE e CNCS, através da implementacdo de

um modelo de reporte Unico; e

¢ Cenftralizar a comunicacdo dos incidentes de cibersegurangca num
ponto Unico de contacto, no Portal BPnet, que reencaminhard

automaticamente ao BCE e/ou CNCS quando aplicavel.

Principais aspectos da Instrugao

Sdo considerados incidentes de ciberseguranca todos os eventos (i) que
tenham um efeito adverso na seguranca dos sistemas, aplicacées ou
redes; (i) que comprometam a informag¢do que estes sistemas, aplicacoes
e redes processam, armazenam ou partilham; e/ou (i) que infrinjam as
politicas de seguranca de informacdo e uso dos sistemas, aplicacdes ou

redes das entidades.

O Projecto de Instrucdo detalha os critérios e indicadores de
materialidade para a classificagcdo de incidentes como significativos ou
severos, salientando-se, desde j&, a particular abrangéncia destes critérios.
A ftitulo de exemplo, refira-se que devem ser classificados como
significativos todos os incidentes que impliquem um processo de
acompanhamento e/ou tomada de decisées por parte de instGncias
internas relevantes, como sejam fitulares de cargos de gestdo e/ou

direccdo (cfr. Art.° 4.°, n.° 6, do Projecto de Instrucdo).

Determina-se, ainda, que o reporte inicial deve ser feito, através do Portal

BPnet, até 2 horas apds a deteccdo do incidente.
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Mantém-se, todavia, a obrigacdo para os prestadores de servicos de
pagamento de reporte de incidentes operacionais ou de seguranca de
cardcter severo, em cumprimento do estabelecido do artigo 71.° do
Decreto-Lei n.° 91/2018, de 12 de Novembro, que integrou no
ordenamento juridico portugués a disposicdo do artigo 96.° da DSP2,

conforme Instrucdo do Banco de Portugal n.° 1/2019.

Mantém-se, também, o dever de notificacdo ad Comissdo Nacional de
Proteccdo de Dados sempre que o incidente de ciberseguranca resultar
numa violacdo da proteccdo dos dados de pessoas singulares, ao abrigo

do Regulamento Geral de Proteccdo de Dados.

Prevé-se que a Instrucdo entre em vigor no dia seguinte ao da sua

publicacdo.
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